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PREKIY PIRKIMO TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1. Pirkéjas — Uzdaroji akciné bendrové ,VILNIAUS VANDENYS*.

1.2. Pardavéjas - Ukio subjektas — fizinis asmuo, privatusis ar vieSasis juridinis asmuo, kita organizacija ir (ar) jy padalinys jskaitant Gkio subjektus, kuriy pajégumais
remiamasi, Subtiekéjus, darbuotojus ir kitus teisétais pagrindais Prekiy tiekimui pasitelktus asmenis.

1.3. Sutartis — Sutartis, sudaroma tarp Pardavéjo ir Pirkéjo dél Pirkimo objekto.

1.4. Techniné specifikacija arba TS — dokumentas, kuriame apibiddintas pirkimo objektas.

1.5. Priémimo-perdavimo aktas arba Aktas - perdavimo—priémimo aktas arba kitas lygiavertis dokumentas, pasiraSomas abiejy Sutarties Saliy, kuriame
nurodomos Pardavéjo Pirkéjui faktiSkai perduotos Prekés ir (ar) atlikti darbai ar suteiktos paslaugos, susije su Prekiy parengimu tinkamai naudoti. Aktas pasiraSomas
tais atvejais, kai Pardaveéjo patiektos Prekés turi bati sumontuotos ar kitokiu badu paruostos tinkamam jy naudojimui.

1.6. Vaztarastis - teisés akty reikalavimus atitinkantis dokumentas, pasiraSomas abiejy Sutarties Saliy, kuriame nurodomos Pardavéjo Pirkéjui faktiskai perduotos
Prekés ir kurj Pardavéjas Sutartyje nustatyta tvarka perduoda Pirkéjui kartu su Prekémis. Vaztarastis pasiraSomas tuo atveju, jeigu Pardavéjo patiektos Prekes
nereikalauja sumontavimo ar kitokiy papildomy veiksmy atlikimo, siekiant tinkamai naudoti jsigytas Prekes. Vaztarascio funkcijg gali atlikti Prekes pristaciusio kurjerio
elektroninéje laikmenoje Pirkéjo atstovo pasiraSomas dokumentas.

2. PIRKIMO OBJEKTO PAVADINIMAS IR JO KIEKIAI/APIMTYS

2.1. Turimy kompiuterinio tinklo jrangos valdymo ir prieigos kontrolés sistemy licencijy atnaujinimas (toliau — Prekeés).
2.2.Pirkimo objektas néra skaidomas j pirkimo objekto dalis.

2.3.Perkamos Prekeés ir jy kiekiai:

2.3.1. Turimos kompiuterinio tinklo jrangos valdymo sistemos licencijos atnaujinimas — 1 kompl.;

2.3.2. Turimos kompiuterinio tinklo prieigos kontrolés sistemos licencijos atnaujinimas — 1 kompl.

2.4.Kiekiai/Apimtys: Perkamas Prekiy kiekis yra konkretus.

2.5.Pardavéjas visas galimas iSlaidas jskaiciuoja j Prekiy jkainj ir (ar) kaing. SiGlomame jkainyje ir (ar) kainoje turi bati jskai€iuotos visos Pardavéjo iSlaidos ir mokétini
mokesciai, batini tinkamam Sutarties jvykdymui.

2.6. Pardavéjas prisiima visg rizikg dél ne nuo Pirkéjo priklausanciy aplinkybiy, dél kuriy padidés su Sutarties vykdymu susijusios Pardavéjo iSlaidos ir Pardaveéjui
Sutarties vykdymas taps sudétingesnis (Pardaveéjui padidés jsipareigojimy vykdymo kaina). Prekiy kaina ir (ar) jkainiai jokiais atvejais nebus didinami, iskyrus
Pirkimo sglygose nustatytus kainos ir (ar) jkainiy perzidros proceduros atvejus.

2.7.Pirkimas laikomas Zaliuoju, kadangi pirkimo objektui taikomi aplinkos apsaugos kriterijai, nustatyti Lietuvos Respublikos aplinkos ministro 2011 m. birZelio 28 d.
jsakymu Nr. D1-508 patvirtinto Aplinkos apsaugos kriterijy taikymo, vykdant Zaliuosius pirkimus, tvarkos apraso 4.4.3 papunktyje (perkama preké: programinés
jrangos nuoma).

3. REIKALAVIMAI PIRKIMO OBJEKTUI

3.1. Pirkimo objekto apraSymas

3.1.1. Pirkéjas eksploatuoja kompiuterinio tinklo jrangos valdymo sistemg HPE IMC (angl. Intelligent Management Center) bei kompiuterinio tinklo prieigos kontrolés
sistemg Aruba ClearPass, kurioms yra pasibaigusios palaikymo licencijos. Pirkimo objektas apima Siy sistemy licencijy palaikymo atnaujinima.

3.1.2. Sidlomy Prekiy gamintojas turi bati registruotas NATO arba ES priklausancioje valstybéje.



3.1.3. Techninéje specifikacijoje nurodyti konkretls modeliai, tipai, sistemos, sertifikatai ir kt. gali blti pakeisti lygiaverciais. Jei Pardavéjas siilo lygiavertes
medziagas, standartus, metodus, tipus ar pan. — kartu su PasiGlymu turi biti pateikiama ir pagrjsta informacija - pagrindimas — i$ kurios Pirkéjas galéty nustatyti, kad
siilomos medZziagos, standartai, metodai, tipai ar pan. yra lygiaverciai reikalaujamoms.

3.1.4. Nurodytos Prekés (medziagos, produktai, jranga), nekei€iant kainos, Pirkéjo sutikimu gali bati pakeistos kitomis, jeigu Prekés nebegaminamos ir Pardavéjas
Pirkéjui pateikia tai pagrindzianius dokumentus (pavyzdZiui, gamintojo rastg / patvirtinimg, kad Preké nebegaminama). Pardavéjas taip pat privalo pateikti
dokumentus, pagrindziancius, jog naujos Prekés visiSkai atitinka pirkimo dokumentuose nustatytg technine specifikacijg ir (ar) Pardavéjo pasitlyme nurodytas
techniniy rodikliy reikSmes, yra ne prastesnés, o lygiavertés ar geresnés kokybés. Toks Prekés (-iy) keitimas jforminamas rastu sudarant papildomg susitarimg prie
Sutarties.

3.1.5. Prekéms turi bati taikoma nemokama 36 mén. naujumo garantija.
3.1.6. Prekeés turi visiSkai atitikti lenteléje Nr. 1 ,Reikalavimai prekéms® nurodytus reikalavimus.
Lentelé Nr. 1 Reikalavimai prekéms

Eil. Nr. Charakteristika Reikalavimas

1. Turimos kompiuterinio tinklo jrangos valdymo sistemos licencijos atnaujinimas - 1 komplektas pagal zemiau iSvardintus reikalavimus

11 Gamintojas, modelio Kartu su pasitlymu, atskirame dokumente, turi bati pateiktas produkto pavadinimas ir pilnas komplektuojamy komponenty
o pavadinimas sgrasas su gamintojo kodais, kiekiais ir pavadinimais.

Uztikrina komp. tinklo jrenginiy valdymg ir stebéjima. Turi bti pateikta licencija, leidzianti valdyti ne maziau kaip 150 komp.

1.2, Sistemos paskirtis ; : -
tinklo jrenginiy.

13 Platformos Turi bati galimybé sistemg jdiegti VMware ir MS Hyper-V virtualizacijos platformose.
e suderinamumas

Turi bati palaikomos Sios funkcijos:

SNMPv3 saugaus valdymo protokolo naudojimas tarp serverio ir jrenginiy;

automatinis komp. tinklo struktiros zemélapio pieSimas, naudojant LLDP, SNMP, ICMP, Telnet, SSH protokolus;
supaprastintas jungimasis j jrenginius komandine eilute (Telnet, SSH);

RADIUS autorizacija prisijungiantiems tinklo administratoriams;

automatinis jrenginiy prievady tinkamo konfigiravimo sekimas (dupleksas, VLAN pakety markiravimas, QoS ir
prioretizacija);

jspéjimai apie jvykius turi bati iSsiunCiami per elektroninj pastg, ,SNMP trap“, SMS Zinute;

SNMP MIBs importavimas ir individuliy stebéjimo ir valdymo $ablony kidrimas;

kity gamintojy jrenginiy valdymas (konfigiracijos nuskaitymas, aliarmy surinkimas ir pan.);

konfigiracijy valdymas: konfigdracijos turi bati sekamos ir registruojamos. Turi bati galima palyginti ankstesnes
konfiglracijas su naujesnémis ar tarp skirtingy jrenginiy, atstatyti senesnes konfigiracijas;

e grupiy taisykliy valdymas. Konfigiracijy pakeitimai sekami ir daromi jraSai apie tai. IS anksto sukurtos taisyklés gali
bati pritaikomos naujiems jrenginiams;

grafiky vaizdavimas pagal pageidaujamg SNMP parametrg;

VLAN iSpléstas valdymas turi leisti pridéti juos centralizuotai, be jungimosi j atskirus jrenginius.

1.4. Funkcijos




Eil. Nr. Charakteristika Reikalavimas
Turi bati galimybé praplésti Siomis funkcijomis:
e moduliné programinés jrangos struktara, leidzianti prijungti papildomus funkcinius programinius modulius;
15. Plediamumas e galimybé detaliai analizuoti duomeny srautus, naudojant sFlow ir NetFlow informacija;
e galimybé valdyti tinklo vartotojy prisijungima, jdiegti vidinj RADIUS serverj, pagal vartotojy grupes autentifikuoti
vartotojus 802.1X protokolu;
e galimybé kurti QoS taisykles, klasifikuoti duomeny srautus, generuoti SLA ataskaitas.
. Turi bati pilnai suderinama su Pirkéjo naudojamais Aruba gamintojo komp. tinklo komutatoriais veikian¢iais OS-CX
1.6. Suderinamumas ST .
operacineés sistemos pagrindu.
17 Naujumo garantija, 36 ménesiy trukmés oficiali gamintojo palaikymo ir atnaujinimy paslauga, uztikrinanti teises j naujausius programinés jrangos
o terminas bei saugumo atnaujinimus, ir visg parg (24/7) veikiancig tiesiogine gamintojo technine pagalba.
2. Turimos kompiuterinio tinklo jrangos prieigos kontrolés sistemos licencijos atnaujinimas - 1 komplektas pagal zemiau iSvardintus reikalavimus
21 Gamintojas, modelio Kartu su pasidlymu, atskirame dokumente, turi bati pateiktas produkto pavadinimas ir pilnas komplektuojamy komponenty
o pavadinimas sgrasas su gamintojo kodais, kiekiais ir pavadinimais.
Ne maziau kaip 500 jrenginiy autentifikavimui ir autorizacijai vienu metu, neribojant prisijungimo metodo (MAC, 802.1X,
22. | Licencijos irjytipas | VoG portalas).
o J JuHp Pateikiamos sistemos licencijos (jei tokios batinos) turi biti neriboto laiko (angl. perpetual) tipo, t. y. pasibaigus palaikymo
terminui sistema neturi nustoti veikti ir jos funkcionalumas neturi bati niekaip ribojamas.
23 Platformos Turi bati galimybé sistemg jdiegti VMware ir MS Hyper-V virtualizacijos platformose.
- suderinamumas
Turi bati palaikomi Sie autentifikavimo protokolai:
e RADIUS;
e RADIUS CoA.
e Turi biti palaikomas autentifikavimas per WEB portala.
e e Turi bati palaikomas MAC autentifikavimas.
Autentifikavimo, D . - .
prieigos kontrolés e Turi biti palaikomas 802.1X. prieigos kontrolés protokolas.
2.4. protokolai, prieigos e Turi biti palaikomi éi‘e prieigos kontrolés metodai:
kontrolés metodai e PEAP (MSCHAPv2);
e EAP-TLS;
e EAP-FAST;
e OAuth2;
e OCSP;
[ ]

Windows machine authentication.




Eil. Nr.

Charakteristika

Reikalavimas

Turi bati palaikomi Sie autentifikavimo Saltiniai:

terminas

e Microsoft Active Directory;
e integruota SQL duomeny bazé;
Autentifikavimo ¢ nutolusi Microsoft SQL duomeny bazé;
2.5. saltiniai e LDAP vartotojy duomeny bazé;
e tokeny serveris;
o Kerberos;
e Microsoft Azure Active Directory;
e Google G Suite.
RADIUS apskaita bei Turi bati palaikoma:
2.6. RADIUS autorizacijos e RADIUS apskaita (RFC 2866);
pakeitimas o RADIUS autorizacijos pakeitimas (RFC 3576 arba 5176).
Vartotojy jrenginiy
2.7. sveikatos biklés Turi bati galimybé patikrinti jrenginiy sveikatos bakle.
patikrinimo galimybé
Vald ) Turi bati:
aldymo sasaja, - .
2.8. | autentifikavimo * grafine WEB sasaja;
uzklausy statistika o grafinis statistikos atvaizdavimas su visais vartotojais ir jrenginiais prisijungusiais ar besijungianciais j duomeny tinklg;
e autentifikavimo istoriniy duomeny kaupimas.
29. REST API sgsaja Turi turéti REST API sgsajg, papildomai integracijai su Pirkéjo sistemomis.
210 Naujumo garantija, 36 ménesiy trukmés oficiali gamintojo palaikymo ir athaujinimy paslauga, uZtikrinanti teises | naujausius programinés jrangos

bei saugumo atnaujinimus, ir visg parg (24/7) veikiancig tiesiogine gamintojo technine pagalbg.

4. PREKIY PRISTATYMO VIETA, TERMINAI IR TVARKA

4.1. Prekiy pristatymo vieta — Licencijos turi buti siunéiamos elektroniniu pastu licencijos@vv.It arba pateiktos prisijungimo nuorodos ir kodai licencijoms
parsisiysti iS gamintojo oficialios svetainés.

4.2. Prekiy tiekimo terminas — Pardavéjas licencijg (-as) arba prisijungimo jai (-oms) parsisiysti nuorodos turi bati pateiktos ne véliau kaip per 5 (penkias) darbo
dienas nuo Sutarties jsigaliojimo dienos.

5. PREKIY KOKYBE IR TRUKUMY SALINIMAS

5.1. Perkamos sistemos programinés jrangos klaidy, kurios nustatomos Pirkéjo eksploatacijos metu, paSalinimui Pardavéjas turi déti visas pastangas, kad rastos
klaidos bty iStaisytos ir jtrauktos j naujausius klaidy iStaisymo paketus. Nesant galimybei iStaisyti sistemos programinés jrangos klaidy, Pardavéjas iesko kity bady,
pagal sistemos programinés jrangos gamintojo rekomendacijas bei sitlomus aplinkinius ,workaround“ sprendimus (jskaitant bet neapsiribojant grjzimg j ankstesnes
perkamos sistemos programinés jrangos versijas, kuriose tas funkcionalumas veiké korektiSkai).




6. SUTARTIES VYKDYMO METU PATEIKIAMA DOKUMENTACIJA

6.1. Programinés jrangos dokumentai turi bati lietuviy arba angly kalba. Programinés jrangos sisteminiai pranesimai turi bati angly arba lietuviy kalba. Gamintojo
interneto svetainéje tvarkykliy ir dokumenty paie$ka turi bati pateikiama angly arba lietuviy kalba.

7. PIRKEJO IR PARDAVEJO |SIPAREIGOJIMAI

7.1. Pirkéjo jsipareigojimai:

7.1.1. Bendradarbiauti su Pardavéju, teikiant reikalingg informacijg Sutarties vykdymo metu.

7.1.2. Priimti iS Pardavéjo jo pristatytas kokybiSkas Prekes, atitinkancias Sutartyje numatytus reikalavimus, ir tinkamai bei laiku atsiskaityti su Pardavéju Sutartyje
numatytomis sglygomis.

7.1.3. Pastebéjes trakumus, Pirkéjas turi teise nepriimti Prekiy ir nepasirasyti Vaztara&cio ir (ar) Akto.

7.2. Pardavéjo jsipareigojimai:

7.2.1. Pristatyti kokybiSkas Prekes laiku, Sutartyje nustatyta tvarka, Lietuvos Respublikoje galiojanc€iais jstatymais ir kitais teisés aktais reglamentuojanciais Prekiy
tiekima.

7.2.2. Pardavéjas, tiekdamas Prekes, privalo vadovautis Lietuvos Respublikos kibernetinio saugumo jstatymu ir Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams valdantiems ypatingos svarbos informacine infrastruktirg, aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2018 m. gruodzio 5 d. nutarimu Nr. 1209 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo" (galiojan€iomis aktualiomis
redakcijomis).




